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Пресс-релиз

Мошенничество с использованием информационно телекоммуникационных технологий

Анализ преступности показал, что на территории Октябрьского района в истекшем периоде 2020 года значительно возросло количество преступлений, связанных с мошенничеством с использованием информационно-телекоммуникационных технологий.
[bookmark: _GoBack]Мошенничество – это завладение чужим имуществом путем обмана. По сути — то же воровство. Разница лишь в том, что обворовать человека удается благодаря доверчивости пострадавшего. Развитие сотовой связи, в каком-то смысле, сыграло на руку мошенникам. Данный способ хищения стал одним из самых массовых видов преступных действий. А вот расследование его осложнено тем, что преступник может действовать на расстоянии.
С каждым годом схемы, разработанные мошенниками, становятся все более изощренными. Телефонные аферисты умело используют всю доступную информацию и технологии, разбираются в психологии людей, вынуждая жертву раскрывать всю информацию о себе либо совершать те или иные действия, используют человеческие слабости и чувства в своих корыстных интересах.
Противостоять мошенникам возможно лишь повышенной бдительностью, внимательностью и здравомыслием.
Самые распространенные схемы телефонного мошенничества:
Сообщение о блокировке банковской карты
Злоумышленники отправляют SMS-сообщение о блокировке карты, в котором содержится телефонный номер, перезвонив на который вы сможете с помощью «оператора банка» разблокировать свою карту. Попавшиеся на уловку люди называли данные банковских карт – номер, PIN и CVC-коды, что позволяло преступникам беспрепятственно завладеть денежными средствами.
Несчастный случай с близкими родственниками (знакомыми)
Преступник (мошенник), звоня с неизвестного номера, представляется родственником (знакомым) и взволнованным голосом сообщает, что у него произошли неприятности, к примеру, он задержан сотрудниками полиции за совершение преступления (совершил ДТП с причинением тяжкого вреда здоровью или смерти человека, хранил оружие или наркотики и т.д.). После этого в разговор под видом сотрудника полиции вступает другой человек, который сообщает, что он может помочь в сложившейся ситуации за вознаграждение, при этом озвучивая конкретную сумму в рублях или иной валюте. Однако, если раньше деньги привозили непосредственно ему, то сейчас деньги необходимо привезти в определенное место или передать какому-либо человеку.
Розыгрыш призов (это может быть, как предмет, так и услуга)
На телефон абонента сотовой связи приходит sms-сообщение, из которого следует, что в результате проведенной лотереи (розыгрыша) он выиграл какой-либо предмет или услугу. Для уточнения всех деталей потенциальной жертве предлагается перейти по ссылке и посетить определенный сайт, где ознакомиться с условиями проведения розыгрыша, либо позвонить по одному из указанных телефонных номеров. Во время разговора по телефону мошенники сообщают о том, что для получения приза, необходимо выполнить ряд действий (в том числе уплата госпошлины, оформление необходимых документов, оплата за комиссию перевода). Затем счастливому обладателю «главного приза» необходимо перечислить на соответствующий счет указанную ими сумму, а затем набрать определенную комбинацию цифр и (или) символов, для проверки поступления денег на счет и получения «кода регистрации». Как только жертва завершает указанные манипуляции, счет обнуляется, а мошенники исчезают в неизвестном направлении.
Если вы узнали о проведении лотереи только тогда, когда «выиграли», при этом Вы не заполняли никаких заявок на участие или каким-либо другим способом не подтверждали свое участие в розыгрыше, то, вероятнее всего, Вас пытаются обмануть. Будьте осторожны!
Продажа и покупка вещей в сети «Интернет»
Активно развиваются сервисы по перепродаже вещей в сети «Интернет» («Авито», «Юла» и другие), воспользоваться которыми может каждый. По указанным в объявлениям номерам звонят не только потенциальные покупатели, но и мошенники. Под предлогом покупки они просят назвать номер банковской карты; через некоторое время сообщают, что по каким-то причинам не могут произвести оплату, поскольку для этого требуется трехзначный код с обратной стороны карты (CVC-код). После этого вы рискуете обнаружить, что не только не смогли заработать на продаже ненужной вам вещи, но и потеряли свои деньги, став жертвой мошенников.
Сообщение о списании средств с банковской карты
Преступники отправляют сообщения с текстом, идентичным банковскому уведомлению о списании средств за совершенную покупку. Ниже указывается номер, по которому можно получить подробную информацию.
Получив такое сообщение, недоумевающие люди сразу звонили по данному номеру, а потом обнаруживали, что с телефона списаны все деньги.
Звонок из службы безопасности банка
Мошенники, представляясь представителями службы безопасности банка, сообщают о подозрительной активности по карте или её блокировке. Чтобы снять все ограничения, необходимо пройти процедуру идентификации, назвав ФИО, номер карты и пароль.
SMS-просьба
Абонент получает на мобильный телефон сообщение от «знакомого» или «родственника» (с неизвестного номера телефона): «У меня проблемы, позвони по такому-то номеру, если номер не доступен, положи на него определенную сумму денег и перезвони». Человек пополняет счёт и перезванивает, телефон по-прежнему не доступен, а деньги вернуть уже невозможно.
Платный код
Поступает звонок, якобы от сотрудника службы технической поддержки оператора мобильной связи, с предложением подключить новую эксклюзивную услугу или для перерегистрации во избежание отключения связи из-за технического сбоя, или для улучшения качества связи. Для этого абоненту предлагается набрать под диктовку код, который является комбинацией для осуществления мобильного перевода денежных средств со счета абонента на счет злоумышленников.
Штрафные санкции оператора
Злоумышленник представляется сотрудником службы технической поддержки оператора мобильной связи и сообщает, что абонент сменил тарифный план, не оповестив оператора (также могут быть варианты: не внес своевременную оплату, воспользовался услугами роуминга без предупреждения) и, соответственно, ему необходимо оплатить штраф в определенном размере, купив карты экспресс-оплаты и сообщив их коды.
Ошибочный перевод средств
Абоненту поступает SMS-сообщение о зачислении средств на его счет, переведенных с помощью услуги «Мобильный перевод». После чего поступает звонок и мужчина (или женщина) сообщает, что ошибочно перевел деньги на его счет, при этом просит вернуть их обратно при помощи использования той же услуги «Мобильный перевод». В действительности же деньги на счет телефона не поступали, а обманутый гражданин переводит свои «реальные» денежные средства на соответствующий номер телефона. Если позвонить по указанному номеру, в большинстве случаев, он будет вне зоны доступа.
Как уберечься от телефонных мошенничеств?
Чтобы не стать жертвой злоумышленников, необходимо соблюдать простые правила безопасного поведения и обязательно довести их до сведения родных и близких, особенно пожилых:
- не следует доверять звонкам и сообщениям, о том, что родственник или знакомый попал в аварию, задержан сотрудниками полиции за совершение преступления, особенно, если за этим следует просьба о перечислении денежных средств. Как показывает практика, обычный звонок близкому человеку позволяет развеять сомнения и понять, что это мошенники пытаются завладеть Вашими средствами или имуществом;
- не следует отвечать на звонки или SMS-сообщения с неизвестных номеров с просьбой положить на счет денежные средства;
- не следует сообщать по телефону кому бы то ни было сведения личного характера;
- использовать антивирусное программное обеспечение, осмотрительно пользоваться Интернетом и не посещать подозрительные сайты, скачивать приложения только из проверенных источников.
Если телефонные мошенники все же сумели завладеть Вашими денежными средствами, то вопрос о привлечении их к уголовной ответственности в зависимости от способа совершения будет решаться по нормам статьи 159 или 159.3 Уголовного кодекса РФ.
За совершение указанных преступлений законом предусмотрено наказание в виде лишения свободы на срок до десяти лет со штрафом в размере до одного миллиона рублей или в размере заработной платы или иного дохода осужденного за период до трех лет либо без такового и с ограничением свободы на срок до двух лет либо без такового.
Будьте бдительны! При любых сомнениях, подозрениях, беспокойстве, попытке собеседника узнать личную информацию (в том числе сведения о банковском счете или карте) немедленно завершайте разговор. После этого перезвоните по контактному номеру банка, указанному на обороте карты.
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